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DES, cenni storici e requisiti

Data Encryption Standard (DES): il primo standard per la crittografia pubblica
147 2: il National Bureau of Standards (NBS) degli Sta?i Uniti’ pubblica un
primo bando per un algoritmo di crittografia per uso pubblico
motivazione : proliferazione di sistemi di crittografia commerciali = incompatibilita
197 4: un secondo bando NBS ha miglior fortuna: risponde IBM, con una
variante del suo alaoritmo Lucifer, 3ih pubblicato in precedenza
1976: i\ Data Encryption Algorithm (DEA) proposto da IBM, superata
Lanalisi della National Security #gency (NS4), e adottato come standard
federale DES
requisiti posti nel bando NBS per lalgoritmo:

ad alto livello di sicurezza

specificato e facilmente comprensibile

pubblicabile (sicurezza indipendente dalla seqretezza dellalgoritmo)
disponibile a tutti gli utenti

adattabile alluso per molteplici applicazioni diverse

economico da implementare

efficiente nelluso

convalidabile

esportabile

I'algoritmo DES

DES opera una cifratura simmetrica a blocchi, di 64 bit ciascuno, con chiave da 56 bit
su ciascun blocco, la cifratura DES combina sostituzione e trasposizione
(permutazione del blocco), e inolire, dopo una permutazione iniziale,
opera 16 iterazioni di tale combinazione (sequite da permutazione finale):

|metés[n]sh‘a del blocco | | meth destra del bloceo ‘

combina chlavl ‘—i chlave

sostltuzlone

permutazione

XOR altra metd

i

——

| miova meth sinlstra ‘ | nuova meta destra ‘

schema di massima del ciclo DES di sostituzione e permutazione



DES doppio, triplo, validita di DES

la pil discussa vulnerabilits di DES & dovuta alla limitata lunghezza della chiave:

lesplorazione di 2% 5pssibilita, per violare la chiave in un attacco a testo in
chiaro e testo cifrato, & alla portata della tecnologia attuale
1447: prima violazione ufficiale di una chiave DES, con un algoritmo
esequito in parallelo da 3500 macchine in 4 mesi;
1448: macchina ad hoc (costo ~100 kEUR) viola una chiave DES in 4 giorni
problema: lalgoritmo DES non si generalizza a una maggiore lunghezza della chiave

soluzione n. 1, DES doppio : DES2(ky, kz, M) = DES(kz, DES(k, M))

non ha la forza del raddoppio di lunghezza della chiave:
Merkle & Hellman (1981): un attacco al testo in chiaro conosciuto genera

2% ifrature DES del testo in chiaro e 27%decifrazioni DES del testo cifrato
si trova la coppia di chiavi con algoritmi efficienti di ricerca di coincidenze

soluzione n. 2, DES triplo : DES3(ky, k2, M) = DES(ky, DES ks, DES(Ky, M)))
meglio di DESZ, ma non ha la forza del raddoppio di lunghezza della chiave:

debolezza simile a quella di DESZ, ma per attacco al testo in chiaro scelto,
v. Merkle & Hellman (1981)

AES, cenni storici e requisiti

#Adwanced Encryption Standard (£ES):
lintrinseca vulnerabilita di DES, anche se di rilevanza J)raﬁca solo nel
medio-lungo periodo, giustifica la ricerca di uno standard pia sicuro per la
crittografia pubblica
1947: bando del National Institute of Standards and Technology (NIST)
USA per un nuovo algoritmo pubblico di crittografia
1498: selezione di 15 algoritmi fra quelli sottoposti
19494: riduzione della s.elgzione a 5 finalisti, per analisi pubblica e privata
2001: adozione utficiale dellalgoritmo Rijndael, proposto dai crittografi
olandesi Vincent Rifmen e Joan Daemen, gquale standard AES
tutti gli algoritmi finalisti soddisfacevano tutti i requisiti posti nel bando: scelta
finale determinata da efficienza e semplicita di implementazione di Rijndael

requisiti posti nel bando NIST per lalgoritmo:
non segreto
dl'vulga?o pubblicamente
disponibile per luso mondiale senza diritti di sfruttamento
per cifratura simmetrica a blocchi, con blocchi da 128 bit
usabile con chiavi da 128, 192 e 250 hit



I'algoritmo AES: Rijndael

come DES, Rijndael combina sostituzione e trasposizione, con operazioni elementari di
scorrimento, XOR, etc., in pid iterazioni, perd:
il numero delle iterazioni dipende dalla lunghezza della chiave: 4, 11, 13,
rispettivamente per lunghezza della chiave pari a 128, 192, 256 bit

ad ogni iterazione si impiega una chiave specifica, o sottochiave, derivata da una
porzione della chiave

ogni iterazione opera in sequenza quattro trasformazioni sul blocco:
sostituzione dei byte: confusione diretta

scorrimento delle righe: il blocco é diviso in 4 righe di equal
lunghezza, a ciascuna delle quali si applica uno scorrimento circolare di
diversa entita

mescolamento delle colonne: scorrimento e XOR - diffusione
agqiunta della sottochiave (XOR)

la base matematica di Rijndael é nella teoria dei campi di Galsis

validita di Rijndael

lalgoritmo Rijndael soddisfa i tre criteri di validita per sistemi di crittogratia
commerciale, sebbene sia da considerare ancora relativamente giovane

a fronte della sua relativa novita, va tenuto in conto che:
ha superato le criptoanalisi, pubbliche e di esperti, nel periodo di
valutazione
é stato prodotto da crittografi indipendenti dal committente (governo
USA)
a differenza di DES, é basato su un metodo matematico generale, che
pud essere applicato anche:
per lunghezze della chiave superiori a quelle specificate
con un numero maggiore di iterazioni
dunque & ben protetto contro le minacce della “legge di Moore”
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