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Problemi tradizionali di sicurezza
cosa significa “sicuro”?

tradizionalmente, il problema della sicurezza riguarda la
protezione di

persone da aggressioni fisiche
beni materiali dall’appropriazione indebita
informazioni riservate da accessi indesiderati

per ciascuna delle tre possono richiedersi le altre
in passato, tipiche difficoltà al riguardo, causate da

tecnologie rudimentali
di allarme, identificazione, trasporto, comunicazione
inevitabilità del contatto fisico
per il trasferimento di beni materiali o informazioni
frequente sottovalutazione del problema. . .

. . . fenomeno ancora attuale!
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Problemi di sicurezza dei sistemi informatici
cosa significa “sicuro” per un sistema informatico?

sottovalutazione del problema spesso dovuta a
sottostima del danno provocabile da intrusioni
timore del danno all’immagine
associato alla denuncia di un crimine informatico subìto
carenze legislative in materia di
protezione del diritto di proprietà dell’informazione

nel seguito si prendono in esame
i rischi di sicurezza nei sistemi informatici
le contromisure e controlli disponibili
le vulnerabilità dei sistemi informatici
le aree di ricerca tuttora aperte in proposito

intrusione nei sistemi informatici:
grande varietà di: bersagli, tipi di attacchi, vulnerabilità
principio della penetrazione più facile
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Attacco e difesa: concetti di base
vulnerabilità, minaccia, controllo

attacco: sfruttamento di una vulnerabilità del sistema
per ottenere senza autorizzazione

accesso a, o
modifica di, o
blocco di

componenti HW/SW del sistema o dati contenuti in essi
una vulnerabilità del sistema è una sua
lacuna rispetto a requisiti di sicurezza
le vulnerabilità di un sistema informatico sono fonti di
minacce alla sicurezza, cioè di circostanze che possono
causare perdita, danno o blocco di componenti e/o dati
si fronteggiano le minacce alla sicurezza attraverso il
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di
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protegge riservatezza, integrità e disponibilità, dunque
fondamentale per la sicurezza dei sistemi informatici

software: interni ai programmi, di sistema o di rete,
autonomi, di sviluppo (controlli di qualità)

hardware: crittografici, rivelatori, biometrici, . . .
procedurali: basati su politiche e consenso sociale
fisici: meccanici, repliche, site planning, . . .
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Problemi di sicurezza dei sistemi informatici
Esercizi e Problemi

Esercizi
controllo della comprensione e dell’apprendimento

1. Distinguere fra vulnerabilità, minaccia, controllo.

2. Si considerano vari tipi di danni, ad es. a seguito di un furto:
perdita economica, disagio pratico, sconvolgimento emotivo.
Identificare almeno tre tipi di danni che un’azienda può soffrire a
seguito del furto di apparecchiature informatiche.

3. Identificare almeno tre tipi di danni potenziali per un’azienda che
derivano da una minaccia alla riservatezza di suoi dati.

4. Identificare almeno tre tipi di danni potenziali per un’azienda che
derivano da una minaccia all’integrità di programmi o dati.

5. Fornire due esempi di vulnerabilità in automobili per le quali i
costruttori hanno installato controlli; esprimere un giudizio
sull’efficacia di tali controlli: buona, parziale, nulla.
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Problemi
applicazioni dei concetti proposti

8. Ipotesi: un programma di stampa degli assegni stipendiali erogati da
un’azienda rende ogni mese segretamente accessibile a non autorizzati
una lista degli addetti che ricevono più di un ammontare prefissato.
Problema: escogitare controlli per limitare tale vulnerabilità.

17–20, Ipotesi: considerare un programma che
17. visualizza sul proprio sito web personale l’ora e la temperatura

nella propria città;
18. permette a consumatori di ordinare prodotti via web;
19. accetta e tabula voti elettorali;
20. permette a un chirurgo di operare da postazione remota su un

paziente attraverso una connessione Internet.
17–20, Problema: in ciascuna delle ipotesi proposte sopra

Chi potrebbe voler attaccare il programma?
Che tipi di danni potrebbe voler causare?
Che genere di vulnerabilità potrebbe sfruttare a tale scopo?
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19. accetta e tabula voti elettorali;
20. permette a un chirurgo di operare da postazione remota su un
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