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crittografia a chiave pubblica: RSA

RS4A, dalle iniziali dei nomi degli inventori: Rivest, Shamir, Adelman (1978)

come funziona (essenzialmente):
una coppia di chiavi associate & costituita da due coppie (n, &), (n, d), tali che,
per qualsiasi testo in chiaro M, considerato come numero binario naturale:

M4=MHe=M (modn)
si scelgono n, e, d tali da soddisfare le sequenti proprieta:
n = pq, con p, q primi molto grandi (256 bit o pit), dunque @(n) =
(p-1)q-1)
e primo relativo con @(n), cioé  gcd(e,(n)) = 1
d inverso di e (mod @(n)), cice ed =1 mod(@(n)) (*)

Teorema di Eulers: M ®™ =1 (modn), se M, n primi relativi
se M, n sono primi relativi, lo sono sia M, p che M, q, dunque:

MP -1 (mod P, M 1.1 (mod ), e per k tale che ed = kp(n) + 1
(tale k esiste per la propriets (*)), elevando entrambi i membri della prima
equazione a k(q=1) e quelli della seconda equazione a k(p-1), si ottiene:

MA® _ 1 (mod p), M¥™ - 1 (mod g) , donde M <™ = 1 (mod n)
e quindi, moltiplicando ambo i membriper M: M ed_ M (modn)

validita di RSA

come altri algoritmi di crittografia a chiave pubblica (Diffie-Hellman (1470),
Merkle-Hellman (1978), Elgamal (1485)), RSA & basato su un problema

computazionalmente difficile, in questo caso:

determinazione dei fattori primi di un dato numero (abbastanza grande)

la complessita del problema del test di primali‘th é stata recentemente provata
essere polinomiale, con I-AKS Primality Test (Agrawal, Kayal & Saxena, 2002)
... tuttavia cid non invalida la crittografia RSA perché nessun algoritmo
polinomiale ¢ noto per il problema della fattorizzazione in primi
RSA soddista i tre criteri di validita per sistemi di crittografia commerciole, ma
non é esente da minacce:
si & gia rivelata fattibile la fattorizzazione del numero RSA-200; rimane aperta
quella dei numeri pit grandi della RSA Factoring Challenge

algoritmi quantistici (probabilistici) per il problema della fattorizzazione, e per
altri di simile difficolts, hanno complessita polinomiale, v. (Shor, 1995): cid
potrebbe minacciare la validits di RS4 con tecnologie future



confronto fra crittografia simmetrica e asimmetrica

le radicalmente differenti caratteristiche di riservatezza delle chiavi e la notevolmente
diversa velocita degli algoritmi di cifratura e decifrazione comportano usi diversi, ma
spesso complementari, della crittografia simmetrica e di quella asimmetrica

caratteristica crittografia simmetrica crittografia asimmetrica
numero di chiavi 1 2
riservatezza delle » una chiave pubblica, laltra

. segreta, condivisa
chiavi segreta (locale)
velocita . " 4
dellalgoritmo raplda pit lenta, per un fattore ~10
distribuzione della . si pud usare la chiave pubblica

, smgolarmenfe per ciascun canale L .
chiave per distribuire altre chiavi

crittogratia una tantum,
scambio delle chiavi,
autenticazione

uso estensivo della crittografia,

usi migliori riservatezza e integrita dei dati
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